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Leitfragen zur Selbsteinschatzung sicherheitsrelevanter Forschung
Stand: 09.04.2021, Prorektorat Forschung
Hintergrund und Motivation

Die Sicherheitsrelevanz von Forschungsvorhaben kann sich aus dem Gefahrenpotential sowohl der unmittel-
baren Durchfiihrung von Forschungsaktivitaten als auch einer missbrauchlichen Nutzung von Forschungser-
gebnissen ableiten. Entsprechende Gefahrdungen kénnen den Schutz der Menschenwirde, des Lebens, der
Gesundheit, der Freiheit, des Eigentums, der Umwelt oder des friedlichen Zusammenlebens betreffen. Ver-
antwortungsvolle und gewissenhafte Wissenschaft setzt sich mit entsprechenden Risiken auseinander und
versucht Gefahrenpotentialen aktiv zu begegnen sowie damit verbundene Risiken zu begrenzen.

Die Wissenschaftler der TU Bergakademie Freiberg werden hierbei durch das Prorektorat Forschung sowie
die Rektoratskommission Forschung unterstitzt. Letztere bildet bei Bedarf eine Kommission flr Ethik sicher-
heitsrelevanter Forschung, die sich mit den ethik- und sicherheitsrelevanten Belangen konkreter Vorhaben
auseinandersetzt und Empfehlungen ausspricht bzw. Stellungnahmen abgibt.

Die Einbeziehung der Kommission fir Ethik sicherheitsrelevanter Forschung (KEF) erfolgt freiwillig. Sie
schrankt weder die personliche Verantwortlichkeit des betreffenden Wissenschaftlers noch dessen Freiheit in
Belangen von Forschung und Lehre ein. Beratungen der KEF erfolgen grundsétzlich vertraulich und nichtof-
fentlich. Eingriffe der Universitatsleitung in die Freiheit von Forschung und Lehre erfolgen allein im Fall offen-
sichtlicher Rechtsversttf3e sowie zur konkreten Gefahrenabwehr.

Leitfragen

Fur eine Selbsteinschatzung der Sicherheitsrelevanz bzw. des Gefahrenpotentials von beabsichtigten For-
schungsaktivitdten kénnen sich Wissenschaftler an den nachfolgend aufgelisteten Leitfragen orientieren.
Diese beziehen sich auf die verwendeten Forschungs- und Untersuchungsmethoden, die verfolgte Zielset-
zung, das Missbhrauchspotential der Ergebnisse sowie mdgliche Risiken aus der Kooperation mit Forschungs-
partnern sowie dem Einsatz von Mitarbeitern aus Embargolandern.

Werden eine oder mehrere Fragen mit ,ja“ beantwortet, ist dies ein Indikator fir eine gegebene Sicherheitsre-
levanz. Dies schliel3t eine Umsetzung des Vorhabens nicht aus, sollte aber Anlass geben, mdgliche Risiken
sowie MaRhahmen zu deren Begrenzung zu prufen. Die Einbeziehung des Prorektorates fir Forschung oder
der Kommission flr Ethik sicherheitsrelevanter Forschung sollte in solchen Fallen erwogen werden. Umge-
kehrt schlief3t eine Beantwortung aller Leitfragen mit ,nein“ eine Sicherheitsrelevanz nicht in jedem Fall aus
und entlasst die Wissenschaftler nicht aus ihrer individuellen Verantwortung, mogliche Risiken und Gefahren
im Einzelfall zu prifen und zu bewerten.

Die Leitfragen sollen in diesem Sinne eine erste Orientierung geben und dabei unterstiitzen, mogliche Risiken
frihzeitig zu identifizieren.

Verwendete Methoden: ja nein

Sind Untersuchungen an Menschen oder Tieren bzw. menschlichen oder tierischen Keimzel- [ O
len oder Embryonen vorgesehen?

Werden Menschen oder Tiere gesundheitlichen Gefahren ausgesetzt bzw. kénnen sich im [ O
Zusammenhang mit der Forschung gesundheitliche Risiken ergeben?

Besteht eine Gefahr, dass physisches oder psychisches Leid bei Menschen oder Tieren ver- [ O
ursacht wird?

Werden personenbezogene Daten erhoben oder verarbeitet? Besteht eine Gefahr der Verlet- O O
zung des Datenschutzes, der Vertraulichkeit oder von Geheimhaltungsinteressen? Werden
Probanden tber die Verwendung und evtl. Weitergabe der erhobenen Daten informiert?

Besteht ein Risiko fur die Verursachung von Umwelt- und Sachschéden? O O

Sind Minderjahrige oder nicht-einwilligungsfahige Erwachsene an der Durchfihrung der Un- [0 O
tersuchungen beteiligt oder davon betroffen?
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Wird mit aversiven Reizen oder Tauschungen gearbeitet? Werden die Teilnehmer Uber die
Forschungsziele und den Zweck der durchgefiihrten Untersuchungen aufgeklart?

Wird an bzw. zu Menschen die Freiwilligkeit der Teilnahme gewdhrleistet bzw. wird ein Nicht-
Teilnahme- und Rucktrittsrecht gewéahrt?

Zielsetzung der Forschung

Handelt es sich um reine Grundlagenforschung?

Besteht die Gefahr, dass die Arbeit bzw. deren Ziele und Zwecke mit verfassungsrechtlichen
Grundlagen und der Grundordnung bzw. den Leitlinien der Universitéat unvereinbar sind?

Dient das Projekt ausschlieB3lich zivilen Zwecken?

Ist der Auftraggeber eine militarische oder militirnahe Institution oder ein Unternehmen bzw.
das ristungsbezogene Geschéftsfeld eines breiter aufgestellten Unternehmens im Bereich
der Wehrtechnik?

Kann die Veroffentlichung der Forschungsergebnisse aus Grunden militarischer Geheimhal-
tung verzogert, ganz oder teilweise untersagt oder nur unter Auflagen vorgenommen werden?

Verwendbarkeit der Ergebnisse

Kann die Arbeit Wissen, Produkte oder Technologien hervorbringen, die mit hoher Wahr-
scheinlichkeit von Dritten zur Schadigung der Rechtsgiter Menschenwiirde, Leben, Gesund-
heit, Freiheit, Eigentum, Umwelt oder friedliches Zusammenleben missbraucht werden kon-
nen?

Koénnen Ergebnisse oder daraus abgeleitete Anwendungen potentiell genutzt werden, be-
stimmte Personen oder Bevolkerungsgruppen zu diskriminieren, zu unterdriicken oder wirt-
schaftlich auszunutzen?

Koénnen Ergebnisse oder daraus abgeleitete Anwendungen potentiell genutzt werden, krimi-
nelle oder ethisch fragwirdige Handlungen zu unterstitzen oder zu férdern?

Sind sicherheitsrelevante Ergebnisse und resultierende Risiken neuartig oder kénnen sie sich
auch auf Basis von bereits veroffentlichten Arbeiten ergeben?

Ist es wahrscheinlich, dass sich die sicherheitsrelevanten Ergebnisse verbreiten und infolge-
dessen ein Missbrauch eintritt?

Ist eine Veroffentlichung ggf. sicherheitsrelevanter Ergebnisse vorgesehen bzw. besteht die
Gefahr, dass mogliche Risikoakteure Zugang zu den Ergebnissen erhalten?

Konnte ggf. auch eine Unterlassung des Vorhabens schédliche Konsequenzen nach sich zie-
hen?

Kooperationspartner

Bestehen Zweifel an den Motiven bzw. der Integritat involvierter Forschungspartner, Sponso-
ren oder Forderer?

Bestehen im Zusammenhang mit der Forschung Kooperationen mit Partnern aus relevanten
Embargolandern (siehe https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/
Embargos/embargos_node.html) oder werden Mitarbeiter bzw. Studierende aus entspre-
chenden Landern involviert?

Ist es moglich, dass Kooperationspartner zusatzliche sicherheitsrelevante Risiken verursa-
chen?
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